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Comment faire évoluer votre Datacenter en
toute sécurité face & 'arrivée des offres de
Cloud Computing ¥

Afin de rédduire les dépenses 1T des centres de
traitement des données {Daracenter) et doffnr
de nouvesux services a leurs clients, les DS
sarienient vers ba virfualisation des ressources
gl prennent en cempte les offres récentes de
Clond Computing.

Le Cloud Computing assure la variabilite des
ressonrces. dans le temps, 'allecation dyna-
migue e la disponibilivé de cellescl et s'appuie
fortement sur la technologie de virtualisation
La concepion de Parchivectare virmeelle des Tha.
tacenter et son daploiement doivent impérative-
ment  intégrer les mesares de sécurifé
npproprides.

Concernant les Datacenter, la question primors
diale est de saveir comment assurer la securilée
des donnéss an imvers des infrastruciures vir
Tuelles,

Les syslEmes ﬂ'infl:rmul:inrl, stippard du buisi-
ness, sont stratégiques pour les entreprises.
Compte tenu du développement des commuini-
cationg sur des réseanx publics el du volume
crotagant des donndes i tradber yoire & partager
avec lewrs partenaires, ces systémes dinforma-
Facrri ]:luw.'"ul:l,r.-n'l une :mrlr.'i]:!l]'i'léé]t\'u'e._ el e vul
nerabilitg  scerue poar les  nouvelles
architeciures suveries, réparties b virtnelles.
En conséguence, les donndes nécessdient d'étre
protégées en termes de conlidentialing, ingégriré
et disponibilite,

La déemarche permettant de sécuriser les Data-
center ef les infrastructures virtnelles passe
ohligatairement par la maitrise des risques

La premivre étape pour sélectionner les me
sures de sécurité de fagon efficace et en assu-
rant la maitrice des colrs, consiste 4 en
apprecier les risques i aide d'wne méthode de
gestion des risques (par exemple, EBIOS 2010},
Certe &tape consiste i juger de Pimportance des
risques en les hiérarchizant selon les critéres de
geation des risgues retenus {disponibilité, inté
grité, contidentialite.. ) De plas, il taor etre
conforme & la réglementation non séulement
[rancaise mais aux réglementations  ewrs
peennes voire d'antres pays en fonction de la
répartition des réssources et des données.

Communigué

La sécurité de Pinformation :
une expertise au coeur de la strategie
de la Direction Conseil dOPEN

La deuxibme étape de traitement des risques
{refus, reduction, mainten ou transfert du
risque}l consiste notamment & identifier les ob-
Jectifs de sécuritd puls & érudier les mesures de
seCnritd,

Un Daracenrer héberge, par construction, des
ressources plus ou moins sensibles qui ont éré
identifiées lors de Pappréciation des risgues { il
convient, dans un premier tempsd, de constituer
des « zones logigues délimitées » permetrant,
en foncrion de la carégorie de sensibilité, de sé-
parer les parties les plus sensibles de celles qui
le sont moing, dans le but de misuy eontréler les
&changes entre ces diff érentes pones er d'adop-
ter les mesures de séeurité en fonction de la sen.
sibilité de la zone.

Quelles sont les trols formes de Clowd

Computing existantes en entreprise :

- Le Clowd privé, inrerne i une organisation
{grands comples avec leurs filiales) ;

- Le Clond externe, dédié 4 une organisation ;

- Le Cloud public vu mutialisé entre plusiéurs
clients,

Quelle démarche sécurité est utilisée en fonc-
tion de ces trois formes 7

Dans le premier cas, entreprise réalise
I'érude des selitions de sécurité en adéqua-
tien avec I'évaluation des risques. Cette drude
deit permettre d'assurer la séourite des infor-
mations (an nivean confidentialite, integrite,
disponibilite.., ) et ceci, b travery des moyens
de préventien des incidents (filtrage, anthen-
rification, conredle dacces...) et de dérection
{sonde de détection d’intrusion, supervision
des moyens de séourité, expleitation des jonr-
maix).

Associées b ces mesures techninues, 1 est neces-
saire d identifier les mesures non technigunes &1
=n F:Ir['il:ll]iﬂf. I.'] ilrlf‘lﬂ‘r I.E‘- rE*]Jllnﬁ'al}.lll (=17 I:]E.‘-' s
sourees el ded biens sensibles

Les mesures de controle d'acces aux données
par des urilisatewrs physigues ou par des appli-
cations en lien aves In problématique de gestion
des identités et des accés (TAM) deivent absolu-
ment Blre accompagnées de o mécanismes
déranchéité » des flux de dennées.

Les principales technologies d'éranchéiré ré-
seaat sent bes suivantes

- résemu prive virtuel (ou'VEN) : chiffrement, an
thearification e i.rlré-gnlt': o reafic ;

filtrage des flux en entrée/sortie des
Daracenter, géré au nivean des pare-fenx

(ou FW) (adresse 1P/protocole’port) ©

- rone démilitarisée {ou DMZ), cloisonnement

de premier nivean, géré au nivean des pare

feuin.:

résean bocal virtuel {ou VLAN), cloisonnement

de deuxieme niveau, géré au nivean des

commutatenrs (adresse MAC) ;

Private VLAN, cloisonnement de motsitime

nivesn & gl':ré A pivesn des cammutatenrs

{pores physigues} ;

contrilenr d'accis an résean (on NAC) qui

permet notamment le contrale de ka
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des posbes an résean ;

- systéme de détection d'introsion (ou IDS) qui
deterte les anomalies sur la hase de
signatures ou danalyse comportementale
ainsi gue les artaques an nivean applicanf ;
systeme de prévention d'intrusion (oo TPS)
qui pesséde les memes fonctionnalités que fes
IDS mads oves La possbilité de réaction auta
matique face anx intrusions ot blocage des
atragues en temps réel ;
corrélation de journany de séeurité qui
tacilite |a pestion des alertes et apporte une
vision globale des événements de sécunte

Dans les gsecond @1 trolgléme eas, lorsgue le
Cloud Computing est géré poar un prestalanre ex.
rerne, Pentreprise conserve la responsabilite de
(1= donméss = nolamment t:E"E$ 4];::: données
e s clients. Le prestatalre gamntit alors Te ni-
vean de securile des données en termes de dis
ponibilitg, intégrive e confidentialive,

En particulier, 'sntreprise s'assure en amont de
la cantractunlisation que le prestatoire respec.
tera toules les L-xigcnu-_-ﬁ de sécurite en ||.|:!Eq_t|:|
tion avec e nivean de séourite requis, e que les
ey res de Securle seront correctemenl mises
B Euvre, nolamment ;

mise aodispesition d'une politique securive ;
conformité i la réglementation ;

sécurisation physiguée des zones concesrnées ;
sécurisation de Pexplaitation dont le
cloisennement ortre clients en cas de
mutualisation ;

géeurisation des transierts de données
réplication des données et mise i jour des
données répliguees ;

mise an muvre des mesures d'éranchéing
resea |

- contrale daceds,

Lamise en ceuvre des mesures de sécurité n'est
pas =i complexe et peut contribuer i la maitrise
des cofts si 'on utilise nne démarche pragma-
rique bazée sur la maitrise des risgues.

Liévalution progressive des Datncenter aveo le
déploiement de solutions de Clowd Conputing
peut ainsi s'appréhender tout en assurant le m-
vean de sécurité requis,

décision et de production de ses clients,

mation et la sécurité de Cinformation.

vec prés de 3 yoo collaborateurs en France ef & Minternational, OPEN se posi-
tionne comme un acteur de [a Performance des Directions Informatigues des
grandes epltreprises, Colée en bourse, OPEN figure parmi les 10 premidres
5511 francaises (CA 2oog ; 200 ME) el exerce ses frois métiers - Conseidl, Ingé-
nierie Applicative et Infrastructures Services - en conjuguant professionnalisme, inno-
valion ef proximité & travers une organisation infégrée au plus prés des centras de

OPEN a pour ambition de consolider sa position parmi les loutes premiéres 5511 en
France par nafamment 'évalution de son modéle en s appuyant sur ces 5§ valeurs :
Pertinence, Audace, Ethigue & Respansabilité, Passion et Engagement.

La Direction Conseil d*0PEN accompagne les direchions générales ef informatiques de
grands groupes af de PME/PMI. 5a valeur ajoulée repose sur des offres continuelle-

menf adaptées ef actualisdes pour accompagner les évolutions de ses clients dés lors
qu'elles concernent les métiers, les organisations el processus, les systémes d'infor-

WWW.open-groupe.com



